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PROC (SE) VZDELAVAT V KYBERBEZPECNOSTI

At uz mate doma digitalniho domorodce, hrd¢e Minecraft, fanouska YouTube, Tik Tok nebo tfeba
pubertdka, ktery Zije socidlnimi sitémi - pro vas vSechny je urcena ndsledujici rozcestnik.
Nezalezi na tom, jestlijste nainternetu jako ,,ryba ve vodé“ nebo ,,kapr na sousi‘“. Na své si tu prijde
kazdy. Drive nez se pustite do Cteni, projdéte si ¢ast Profily. Ty VAm pomohou [épe se zorientovat.
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PROFILY
DIGITALNi DOMORODEC

»Je to ¢lovék, pro néhoz je vyuzivani digitalnich technologii, tedy napfiklad mobilniho
telefonu, poditace nebo treba internetu, prirozenou soucasti zivota. Narodil se do svéta
digitalnich technologii.

| kdyZ mate doma digitdlniho domorodce, nespoléhejte na to, Ze si poradi bez vasi pomoci.
Rodina je mistem, kde by si dité mélo osvojit spradvné navyky. Ty mu pomohou orientovat se
v rizikovych situacich, s nimiz se na internetu muize setkat. Nechali byste své dité prejit
prechod pro chodce, aniz byste mu vysvétlili, jakymi pravidly se prechdzeni fidi? Virtudini svét
se nelisi od toho redlného, ma urcita pravidla a pfri jejich nedodrzeni se vystavujete rizikdm.

OBJEVITELV KYBERPROSTORU

,,Dité zjistuje moznosti vyuziti digitalnich technologii. Casto chybi uvédoméni si nastrah v
kyberprostoru.“

Spolu s prechodem ditéte na zakladni Skolu roste pravdépodobnost, Ze se dostane do
kontaktu s digitalnimi technologiemi - a to nejen ve vyuce. Dité travi podstatné vice Casu se
svymi vrstevniky, pro néz je virtudlni svét mnohdy druhym domovem. Seznameni ditéte s
riziky internetu je v tomto véku zakladem pro jeho bezpecnost.

VIRTUALNI PRAKTIK

nJe to aktivni a castecné také samostatny uzivatel. Ma jiz osvojeny zaklady
kyberbezpecnosti, v nékterych tématech potrebuije jit vice do hloubky.*

Dospivajici se u¢i zaclenit digitalni technologie do svého kazdodenniho Zivota. Slouzi mu ve
Skole, pozdéji zaméstnani, ale také jako misto traveni volného casu. S dospivanim je spojena
touha experimentovat a kyberprostor se casto stava nastrojem experimentovani. Vice nez
moralizovani a zastraSovani je potreba s dospivajicimi potomky diskutovat.

Virtualni praktik

NAVIGACE




DIGITALNI DOMORODEC
PRIBEH FOTOGRAFIE ANEB JAK NAKLADAT S FOTOGRAFIEMI DETI

VE VIRTUALNIM SVETE

Internet je verejnym prostorem. VSechny informace, které do néj vlozite, se stanou
informacemi verejnymi. Existuji sice nastroje, které pomahaji pristup k informacim omezit,
ale jisti si nemUzete byt nikdy. Podle toho byste méli s informacemi zachdzet. Jako rodic
mate zodpovédnost také za informace, které zverejriujete o svém ditéti. Vystavili byste na
socidlnich rodny list svého ditéte? NejspisSe ne - je v ném preci mnoho osobnich tdajd. A co
fotografie? Ackoliv si to mnoho lidi neuvédomuije, i fotografie je osobnim udajem. Jisté
souhlasite, ze jako osobni Udaj si zaslouZzi zvlastni zachdzeni. Jaké?

. Pozorné si fotografii prohlédnéte.

Za jednou fotografii se mohou skryvat dva pfib&hy. Prohlédnéte si co je na fotografii vidét.
Co se nachaziv pozadifotografie? At uz jde o fotografii z vadi domdacnosti nebo tfeba z parku
kousek od domu, ujistéte se, Ze na ni nejsou informace, diky nimz jste vy nebo vase dité
identifikovatelné.

. Nevkladejte fotografie s intimnim obsahem.

Zvlastni pozornosti se na internetu dostdva fotkdm déti, které jsou nahé. At uz vam tyto
fotografie pripadaji jakkoliv roztomilé, vzpomerite si na jednoduché pravidlo — Nahaci na
internet nepatfi! Objevili jste na internetu fotografii, video nebo jiny obsah, ktery tam podle
vds nepatri? Nahlasit jej mlzete na STOPonline.cz

. Odstrarite EXIF data.

Kazda fotografie je soubor. Kromé samotného obrazku obsahuje i EXIF data. Jsou to
informace o tom, kdy - kde — kym a jakym pfistrojem byla fotografie porizena. Pokud chcete
fotografii s nékym sdilet nebo uverejnit, myslete na odstranéni EXIF dat. Zde je jednoduchy

navod.
. Dbejte na spravné uchovani fotografii.

Ne vSechna internetova uloZiSté dokazi zajistit bezpecnost nahranych fotografii, zejména pri
nespravném nastaveni. Fotografie, kterd se jednou objevi v kyberprostoru, neni nikdy zcela
v bezpedi. Jak zvysit bezpe¢nost nahranych fotografii na socidlnich sitich a uloZistich se
dozvite prostrednictvim Sdilej bezpecné.

; Védéli jste, Ze nadmérné sdileni fotografii/videi vlastnich déti na socidlnich sitich ma
i 0. 7 s Voo . . , v v

\( svlj ndzev? Toto chovani se oznacuje pojmem ,,sharenting‘ a vice o ném se doctete
& na strankach E-bezpedi.

NAVIGACE



https://www.stoponline.cz/
https://nukib.cz/download/vzdelavani/rozcestniky/Exif%20data.pdf
https://nukib.cz/download/vzdelavani/rozcestniky/Exif%20data.pdf
https://www.sdilejbezpecne.cz/jak-na-to/
http://www.e-bezpeci.cz/index.php/rodicum-ucitelum-zakum/1405-jste-rodice-a-jste-aktivni-v-prostredi-internetu-mozna-i-vy-provozujete-sharenting

DIGITALNI DOMORODEC
SEZNAMOVANI DETI S DIGITALNIMI TECHNOLOGIEMI

Obdivujete, jak vaSe dité dokdze pracovat s mobilem, tabletem nebo tfeba pocitacem,
zatimco vy samotni's nim spiSe vedete vdlku? Schopnost pracovat s digitalnimi technologiemi
oviem u déti neznamena schopnost porozuméni provadénym Gkondm. Casto déti pouze
mechanicky opakuji tkony, které odkoukaly od vds nebo starSich sourozencd. Jindy
jednoduse zkousi ndhodné klikani. Uméni pracovat s digitalnimi technologiemi se jim bude v
Zivoté jisté hodit. Nezrazujte je od této cinnosti. Nastavte détem pravidla, diky kterym bude
v bezpedi dité i vy samotni.

. Nikdy nenechavejte své zarizeni bez dozoru.

Détsky navstévnik, byt’ je vam v Zivoté drahy, mlze ve vasem pocitaci nebo mobilu udélat
pékny neporadek. Déti rddy mazou, pisi i volaji a asi se shodneme na tom, Ze jsou situace,
kdy se vdm to nehodi. Ne kazdy $éf ma pro néco takového pochopeni, a to zcela opravnéné.

. Nezistavejte prihlaseni do aplikaci.

Moderni aplikace se py3snitzv. uzivatelskou privétivosti. To znamenag, Ze jejich obsluha (napr.
nahravani fotografii, videi, atd.) je velice jednoducha a intuitivni. Déti se rady u¢i metodou
pokusu a omylu a vas mobil je pro to idedInim prostredim. Pokud z(stdvate na svych
zarizenich prihlaseni, mlzZe vds po vstupu na né Cekat nemilé prekvapeni.

. Dejte si pozor na ,,zakerné algoritmy*.

Jednou z oblibenych ¢innosti malych déti je sledovani videi na YouTube. V pribéhu sledovani
se détem nabizi dalsi videa ke zhlédnuti s podobnym obsahem. Jejich nabizeni se fidi
algoritmy. Potiz spociva v tom, Ze algoritmy nepoznaji, kdo zrovna videa sleduje. Pokud je
dité vytrvalé, zacnou se mu po Case nabizet videa, ktera jsou na zafizeni sledovana vdmi nebo
tfeba vasim partnerem/partnerkou. Pomoci vdm mize Omezeny rezim, ktery dokaze skryt
potencidlné nevhodny obsah.

UZITECNE TIPY:

» Navstivte Kraje pro bezpecny internet a vyzkousejte jejich kurz pro rodice.

» Mate radi informace na jednom misté? Vyzkousejte seridl CZ.NIC s ndzvem Jak na
internet nebo serial Nebojte se internetu.

» Chcete si povidat s détmi o rizicich internetu a libi se vdm pohdadkové pribéhy? Zkuste
videa Ovce.sk. K videim je na Zodpovedne.sk ke staZeni Priru¢ka pre rodicov. V ni se
dozvite, jak pracovat s jednotlivymi pohadkami.

» Pomocipohddkovych pribéhi seznamuje déti s nastrahami internetu také kniha On-line
z00 od CZ.NIC. Ke staZeni zde také naleznete pexeso.

NAVIGACE



https://support.google.com/youtube/answer/174084
https://elearning.ecrime.cz/course/view.php?id=3
https://www.jaknainternet.cz/
https://www.jaknainternet.cz/
https://www.nebojteseinternetu.cz/
http://cz.sheeplive.eu/
https://www.zodpovedne.sk/index.php/sk/knihy
https://knihy.nic.cz/files/edice/online_zoo.pdf
https://knihy.nic.cz/files/edice/online_zoo.pdf
https://www.nic.cz/files/nic/doc/bezpecnostni-pexeso.pdf

OBJEVITEL V KYBERPROSTORU
FENOMENY YOUTUBE A TIK TOK

Jako rodic skolniho ditéte jste uz jisté slySeli o YouTube. A co Tik Tok? Oba zminéné slouzi k
predevsim k prehrdvani, ale také zverejiiovani videi. To by se nemélo dit bez vaseho védomi.
Socidlni sité, jimiz je i YouTube nebo Tik Tok, maji pfistup omezeny minimalni vékovou
hranici. Divodem je, Ze dité nedokdze spravné vyhodnotit vhodnost obsahu. Zverejriovani
takto nevhodného obsahu je poruSovanim pravidel na socidlnich sitich. Videa, ktera zaroveri
poruduji zakon, jsou stihatelnd Policii CR. Nezapomerite! Virtudini svét je s tim redlnym
propojen vice, nez si myslite.

. Seznamte déti s pravidly na YouTube.

Projdéte si spolecné Pokyny pro komunitu. Podobnymi pravidly by se déti mély ridit pfi
zverejiovani videi také na jinych socidlnich sitich.

. Naucte sebe i déti, jak postupovat v pripadé videa s nevhodnym obsahem.

Objevili jste na YouTube vy nebo vase dité video, které tam nepatri? PreCtéte si moznosti
Nahlasovdni a uplatriovani zasad.

. Dité chce zverejrfiovat videa. Promluvte si o moznostech.

vevs

aby videa zverejiovalo jako soukroma Ci neverejnda. Zména nastaveni soukromi u videa
zabere jen chvilku. ZmenSite tak riziko, Ze se se k videu dostane ¢lovék, ktery jej zneuzije
proti ditéti — tfeba v dobé&, kdy uz se na video ddvno zapomnélo.

UZITECNE TIPY:

» Vzdasaddach a zabezpeceni YouTube prostudujte zalozku Bezpecnosti ndstroje a zdroje.
Najdete v ni sekci Zdroje pro rodice, kde se miZete dozvédét dalsi rady tykajici se
YouTube a jeho nastaveni.

NAVIGACE



https://www.youtube.com/intl/cs/yt/about/policies/#community-guidelines
https://www.youtube.com/intl/cs/yt/about/policies/#reporting-and-enforcement
https://support.google.com/youtube/answer/157177?hl=cs&co=GENIE.Platform=Desktop
https://www.youtube.com/intl/cs/yt/about/policies/#staying-safe
https://support.google.com/youtube/answer/2802272?hl=cs

OBJEVITEL V KYBERPROSTORU
KOMUNIKACE NA SOCIALNICH SITICH A JAK JI UDELAT BEZPECNEJSI

Komunikace prostrednictvim socidlnich siti se stdva béZznou soudasti Zivota a osvojily siji také
déti. Prostrfedi pro komunikaci je celd rada. Mezi détmi se tési velké oblibé zejména
Messenger, Snapchat, Whatsapp nebo chat prostrfednictvim hry Minecraft. Zpravidla déti
komunikuji se svymi spoluzaky, kamarady nebo rodinnymi pfislusniky. Vyjimkou ovSem nenf
komunikace s cizimi lidmi. Jisté jste pochopili, Ze internetovym lovcim o kamaradstvi nejde.
Jejich taktika spociva v manipulaci a natlaku. Cilem byva zaslani fotografii nebo videi ditéte s
intimnim obsahem nebo vyldkdni na osobni schlizku. Mozna jste netusili, Ze pokud dité sdili
s cizim ¢lovékem intimni materidly, podili se tak na Sifeni pornografie, ktera je podle trestniho
zdkoniku povazovana za trestny cin.

. Bavte se s ditétem o rizicich internetové komunikace.

Jak probihd internetovd komunikace nebo co je to kybergrooming se dozvite v seridlu CZ.NIC
s nazvem Jak na internet.

. Mluvte o tom, co je to kybersikana, sexting, kybergrooming a kyberstalking.

VSechny pojmy pfedstavuji nastrahy internetové komunikace. O tom, co znamenaji se
dozvite na Internetem bezpecné. Mzete si také stahnout brozuru Internetem bezpecné.
Informace ziskate také na Nebud obét'.

Nebezpedi si mizete s ditétem priblizit prostrednictvim videi Seznam se bezpecné v sekci
Kredci v siti nebo Bud' safe online. Zejména pro déti budou ldkava videa, na nichz se podileli
esti YouTubefi. Jde o seridl Kraje pro bezpeény internet s ndzvem Zkrot net. Hned! Radu
informaci ziskdte taky prostrednictvim stranek O2 Chytrd Skola.

. Proberte s ditétem, na koho se muze v rizikové situaci obratit.

Dité musi védét, na koho se mizZe obratit v piipadé, Ze se mu déje néco Spatného na
internetu. VZzdy by to méla byt dospéla osoba, ktera si dokdze se situaci poradit. Pomoc
détem nabizi také rtizné krizové linky. Jsou jimi napriklad Détské krizové centrum nebo Linka
bezpedi. Specializovanou linkou pro déti ohrozené socialné patologickymi jevy na internetu
je POMOC online. Pokud se dité stane svédkem nebo obéti klasické Sikany nebo kybersikany
mUZe vyuzit aplikaci Nenech to byt.

UZITECNE TIPY:

> Navstivte Kraje pro bezpecny internet a vyzkousejte jejich kurz pro rodi¢e nebo pro déti
a studenty.

» Mate radi informace na jednom misté? Vyzkousejte seridl CZ.NIC s ndzvem Jak na
internet nebo seridl Nebojte se internetu.

NAVIGACE



https://www.jaknainternet.cz/page/1236/komunikace-pres-internet/
https://www.internetembezpecne.cz/internetem-bezpecne/rizika-online-komunikace/
https://www.internetembezpecne.cz/ke-stazeni/
http://www.nebudobet.cz/
https://www.stream.cz/porady/seznam-se-bezpecne
https://www.budsafeonline.cz/bezpecne-na-internetu/socialni-site
https://elearning.ecrime.cz/course/view.php?id=2
https://www.o2chytraskola.cz/temata#online-bezpecnost
http://www.ditekrize.cz/
https://www.linkabezpeci.cz/
https://www.linkabezpeci.cz/
https://pomoconline.saferinternet.cz/
https://www.nntb.cz/
https://elearning.ecrime.cz/course/view.php?id=3
https://elearning.ecrime.cz/course/view.php?id=2
https://elearning.ecrime.cz/course/view.php?id=2
https://www.jaknainternet.cz/
https://www.jaknainternet.cz/
https://www.nebojteseinternetu.cz/

OBJEVITEL V KYBERPROSTORU
ONLINE HRY

Oblibenou zabavou déti, ale i dospélych jsou pocitacové hry. Lze je rozdélit na online hry
a offline hry. Pfidanou hodnotou online her, ale zarover i zvySenym rizikem, je moznost
komunikovat ve hre s dalSimi hraci. O tom, Ze komunikace ¢asto prfipomind spiSe agresi,
hovofi vyzkumna zprava Pedagogické fakulty Univerzity Palackého s ndzvem Fenomén
Minecraft v eském prostredi z roku 2017. Mnoho hrach se prostrednictvim chatu ve hre
Minecraft setkalo s naddvkami, urdzkami a vyhruzkami. Nékteri hradi popisuji zkusenost,
kdy cizi hrad¢ vyzadoval jejich skutecné osobni Gidaje a fotografie nebo dokonce fotografie
s intimnim obsahem.

. Sledujte, jakou hru dité hraje a s kym si dopisuje.

Prostfednictvim nékterych her dité trénuje postreh, kreativitu nebo treba osvojovani
anglickych slovicek. Sledujte, zda je hra pro dité vhodnd z hlediska véku a pobavte
se s ditétem o jeho zkuSenostech chatovani's druhymi hraci. Upozornéte jej na rizika takové
komunikace. O pocita¢ovych hrach se mlzete dozvédét prostrednictvim Bud safe online.

. Omezte dobu, kterou dité travi hranim pocitacovych her.

Pokud dité travi u obrazovky nepfimérené mnoZstvi €asu, hrozi u néj vznik netholismu.
Netholismus je zavislostni chovani, v tomto pfipadé na virtudlnich drogach.
O rizicich netholismu se dozvite na Internetem bezpecné nebo Nebud obét.

. Promluvte si s détmi o let’s play a game play videich.

Spokaoiji se vase dité misto hrani her se sledovanim jejich zaznamu? Témto videim se fika let’s
play nebo game play videa a nejcastéji byvaji umisténa na YouTube. At uz vam pfijde tato
<innost jakkoliv nepochopitelnd, nesetkate s iuspéchem, pokud ji ditéti zakazete. Vyhodou
je, Ze pouhym sledovanim se nedostava do kontaktu s cizimi lidmi. Nevyhodou je nékdy
vulgarni jazyk hracl natdcejicich prabéh hry. Druhou variantou je sledovani zaznamu z hrani
her
v prfimém prenosu. To Ize napriklad na Twitch.tv, kde zaroveri mlze dité s hraci chatovat
nebo jim zaslat financni dar. Promluvte si s ditétem o tom, nakolik je to rozumna investice.
V obou pfipadech je potfeba taktéZ sledovat vhodnost hry a dobu strdvenou u obrazovky.

UZITECNE TIPY:

> Dalsi uzitecné informace ziskate na strankach O2 Chytra skola.

NAVIGACE



https://www.e-bezpeci.cz/index.php/ke-stazeni/vyzkumne-zpravy/93-fenomen-minecraft-v-ceskem-prostredi/file
https://www.e-bezpeci.cz/index.php/ke-stazeni/vyzkumne-zpravy/93-fenomen-minecraft-v-ceskem-prostredi/file
https://www.budsafeonline.cz/bezpecne-na-internetu/online-hry
https://www.sancedetem.cz/srv/www/content/pub/cs/clanky/travi-dite-pet-az-sest-hodin-denne-na-internetu-pozor-na-vznik-zavislosti-168.html
https://www.internetembezpecne.cz/internetem-bezpecne/dobre-vedet/netolismus/
http://www.nebudobet.cz/?cat=netholismus
https://www.o2chytraskola.cz/clanek/22/online-hry/2174

VIRTUALNI PRAKTIK
SOCIALNI SITE

Mensi dité zpravidla vyuziva socidlni sité hlavné jako nastroj pro komunikaci s kamarady. Pro
starSi dité a dospivajici predstavuji socidlni sité nastroj sebevyjadreni. Sdilenim fotografii,
videi, prispévkl se snazi vyjadrit zivotni styl, vkus nebo preference. V posledni dobé Ize
zaznamenat ndklonnost k socidlnim sitim s prevdzné obrazovym obsahem. Typickym
predstavitelem je socidlni sit’ Instagram. Velmi oblibenym je také Snapchat.

7 7w

. Mluvte s dospivajicim o zabezpeceni it na socialnich sitich.

Od urcitého véku si dospivajici miiZze spravovat ucty na socialnich sitich bez pomocia dohledu
rodict. Musi tedy znat pravidla spravného zabezpeceni. Jeho zakladem je vytvoreni silného
hesla. Navod na vytvoreni takového hesla vam mize seridl CZ.NIC s ndzvem Jak na internet
nebo Kraje pro bezpecny internet. Mizete si také stahnout prirucku Internetem bezpecné
s nazvem Bezpecnost v online prostredi.

. Podporte je v ochrané jejich soukromi.

Informace na socialnich sitich je mozné chranit vice nez pouze heslem. Jednou z moznostije
dvoufazové ovéreni. Je to dvoji ovéreni totoznosti uzivatele pfi prihlasovani. UZivatel je
chranén v pripadé dniku nebo prolomeni hesla. Vénujte se s ditétem také nastaveni profilu
na socidlnich sitich. Diky spravnému nastaveni omezite pfistup lidi k vasim informacim.
Jak na to se dozvite na Sdilej bezpecné. O nastaveni soukromi na socidlnich sitich se dozvite
také na strankach O2 Chytra Skola.

. Upozornéte je na rizika mizejiciho obsahu.

Nékteré socidlni sité nabizi funkci mizejictho obsahu. Tedy zverejnéni videi a fotografii po
omezenou dobu. Zkuste s ditétem pfijit na moZnosti, jak lze mizejici obsah zachytit.
Pomoci vdm muze Google. Upozornéte dité, aby nesdilelo nevhodny obsah.

. Piipomerite si rizika komunikace po siti.

Starsi dité a dospivajici maji tendenci experimentovat. Takové jednani se na socidlnich sitich
nemusi vyplatit, zejména pokud jde o komunikaci s nezndmymi lidmi. Promluvte si s nim o
pojmech jako kybersikana, sexting, kybergrooming a kyberstalking. Pomtckou vdm mtze
byt pfirucka Internetem bezpe¢né s ndzvem Bezpecnost v online prostfedi. Problematika
internetové komunikace je zpracovana v kampani #Say no! O té si mlzZete precist na
strankdch Policie CR, kde také nejdete zajimavé video.

NAVIGACE



https://www.jaknainternet.cz/page/1178/pocitacova-hesla/
https://www.youtube.com/embed/sUpGHM_Adxo
https://www.internetembezpecne.cz/ke-stazeni/
https://www.sdilejbezpecne.cz/jak-na-to/
https://www.o2chytraskola.cz/clanek/21/zabezpeceni-socialnich-siti/2101
https://www.internetembezpecne.cz/ke-stazeni/
https://www.policie.cz/clanek/sayno-celoevropska-kampan-proti-internetovemu-sexualnimu-natlaku-a-vydirani-deti-rekni-ne.aspx

VIRTUALNI PRAKTIK
ONLINE SEZNAMOVANI

Socialni sité slouzi nejen k hledanfi pratel, ale také potencidlniho partnera nebo partnerky. Kromé
socidlnich siti se tési velké oblibé nejriznéjsi internetové seznamky. Seznamky mizeme
rozdélit na ty, které slouzi hlavné k dopisovani a seznamky, které umozriuji videohovor. Tedy
komunikaci prostFednictvim webkamery. Radu informaci o online seznamovéni ziskéte
napriklad na strankach O2 Chytra skola.

. Povidejte si 0 anonymité v seznamkach.

Socidlni sité a internetové seznamky pracuji s anonymitou. Ta nahrdvad pretvarovani
a vykreslovani sebe sama v lepSim svétle. Jisté jste si vSimli, Ze socidlnf sité zkresluji realitu
a ze fyzicky svét je jiny. Nabidnéte pomocnou ruku dospivajicimu, aby tento rozdil pochopil.

. Mluvte s dospivajicim o riziku sdélovani informaci.

At uz se ¢lovék na druhé strané mize zdat jakkoliv vérohodny, nikdy mu nesdélujte osobni
a citlivé udaje. Takovym tdajem je také fotografie nebo video. | pres naléhani druhé strany,
nezasilejte materidly s intimnim obsahem. Jednou fotografii to totiz nikdy nekondi.
Utocnik se snazi obé&t vydirat pohrizkou zvefejn&ni zaslané fotografie nebo videa.
TotéZz pravidlo plati pro sdileni takovych materidlGi s partnerem nebo partnerkou.
Citlivé upozornéte svého potomka na to, Zze malokterd partnerstvi v nizkém véku vydrzi na
véky a fotografie nebo video s intimnim obsahem mohou poslouZit jako nastroj pomsty.
Podivejte se spolecné na videa Seznam se bezpecné.

. Podporte dospivajiciho, aby se vam svéfFil s internetovym vztahem.

Dospivajici své vztahy pred rodici a jinymi dospélymi Casto taji. Nechtéji rozebirat jednotlivé
detaily nebo poslouchat radoby vtipné komentare dospélych. To mlzZe byt nebezpecné,
pokud s nezndmym ¢lovékem vyrazi na schlizku. Mluvte s dospivajicim o rizicich takového

vevs

. Upozornéte jej na webcam trolling.

Webcam trolling souvisi s vyuZivanim webkamery. Spociva v tom, Ze ob&ti namisto zaznamu
z webkamery snimajici redlny obraz, prehrava podvrzeny zdznam. Vice informaci si mdzete

precist na E-bezpedi.

NAVIGACE



https://www.o2chytraskola.cz/clanek/6/bezpecne-seznamovani-online/2114
https://www.stream.cz/porady/seznam-se-bezpecne
https://www.e-bezpeci.cz/index.php/temata/sociotechnika/637-podvody-s-falenymi-webkamerami-

VIRTUALNI PRAKTIK
PRACE S INFORMACEMI

Kazdy den jsme doslova zavaleni mnozstvim informaci. Jsou to informace z médii a ze
socidlnich siti. VSechny tyto informace musime néjakym zplsobem zpracovdvat. Dospéli lidé
uz si osvojili urcité dovednosti tfidéni informaci, déti a dospivajici v této oblasti potrebuiji
pomocnou ruku rodice, vyucujiciho nebo jiné dospélé osoby. V priibéhu Zivota se totiz uci
tzv. kritickému mysleni, které je zakladni schopnosti sou¢asné spolecnosti. A co je to kritické
mysleni? Na internetu je jisté mnoho odbornych a rozsahlych vysvétleni, postaci ovSem
prosté - pfistupovat k informacim se zdravym rozumem.

. Mluvte s ditétem o tom, jak zachazet s informacemi na internetu.

Dité a dospivajici mnoha informacim nerozumi a nedokdze je zasadit do SirSiho kontextu.
Velmi casto tak pfijimd nazory na zdkladé zpravy z jednoho zdroje. Pomozte ditéti
zorientovat se ve svété informaci. Inspiraci a pomocnikem vdm mizZe byt Zvol si info a jejich
Surfardv privodce po internetu.

UZITECNE TIPY:

» O tom jak pracovat s informacemi se dozvite prostrednictvim plakatl E-bezpedi
s nazvem Jak ovérit informace na internetu nebo s nazvem Fake news.

» Cennym zdrojem informaci mdze byt také Jeden svét na skolach a jeho sekce Medidlni
vzdélavani.

» Méate radi hry? Vyzkousejte si se svym potomkem hru na vytvareni dezinformaci na
internetu. Naleznete ji na iRozhlas.

> Radu uzite¢nych informaci nejdete na strankdch 02 Chytra $kola.

NAVIGACE



http://zvolsi.info/manual-2/
http://www.e-bezpeci.cz/index.php/ke-stazeni/tiskoviny/104-jak-overit-informace-na-internetu-2018-letak-skladacka/file
http://www.e-bezpeci.cz/index.php/ke-stazeni/tiskoviny/100-letak-fake-news-nepravdive-informace-a-dezinformace-v-online-prostredi/file
https://www.jsns.cz/projekty/medialni-vzdelavani
https://www.jsns.cz/projekty/medialni-vzdelavani
https://www.irozhlas.cz/zpravy-domov/hra-dezinformace-fake-news-falesne-zpravy_1808310740_zlo
https://www.o2chytraskola.cz/temata#medialni-gramotnost

